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Dé actiedag tegen digitale criminaliteit

Wil jij meedoen aan de actiedag 'Echt niet vandaag' en bijdragen aan een veiligere digitale omgeving voor het mkb,
maar weet je niet zo goed hoe? Laat je inspireren door de acties op de ideeénkaart voor deze doelgroep.

10-9-2025: Actiedag tegen digitale criminaliteit Midden-NL Inspiratie nodig? Bekijk de ideeénkaart

De urgentie is hoog! Dagelijks worden mensen slachtoffer Kun je wat hulp of inspiratie gebruiken voor een actie tijdens de

van digitale criminaliteit. In 2024 overkwam het 2,4 miljoen actiedag? Partners van 'Echt niet vandaag' hebben verschillende

Nederlanders, dat zijn 6.500 slachtoffers per dag (CBS)! Ook veel ideeén en voorbeelden op een rij gezet op deze ideeénkaart. Acties

bedrijven worden slachtoffer. Zo krijgt 1 op de 5 bedrijven te maken die het bewustzijn vergroten en het mkb weerbaarder maken tegen

met cybercrime (KVK). Dit moét stoppen. Daarom is er op 10-9-2025 digitale criminaliteit. Welke actie zet jij in?!

in Midden-NL een regionale actiedag tegen digitale criminaliteit.

Sluit je aan via de website en doe mee! Meld je actie aan op www.echtnietvandaag.nl/midden-nl en laat
zien dat je meedoet! Samen maken we een vuist tegen digitale

www.echtnietvandaag.nl/midden-nl criminaliteit.

Organiseer een actie en doe mee!

We roepen iedereen (bedrijven, (semi-)overheid, scholen,
verenigingen en inwoners) op om een activiteit te organiseren
tijdens de actiedag, die mkb-ers bewuster of weerbaarder

maakt. Alles kan en mag! Organiseer een bijeenkomst voor al je
medewerkers of deel als IT-security bedrijf een aantal tools. Doe mee

en meld je actie aan op de website.
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http://www.echtnietvandaag.nl

Cyberscans

Een cyberscan is een belangrijke (eerste) stap voor (mkb)bedrijven om te ontdekken hoe het er met hun digitale veiligheid voor
staat. Ben je als ondernemer geinteresseerd in het laten uitvoeren van een scan? Neem dan contact op met Stefan van Malsen,
coordinator cyberscans vanuit de Innovatiehub.

Meer info / aanvragen:

Stefan van Malsen - s.t.r.vanmalsen@saxion.nl

Cyberweerbaarheidsoefening

Het doel van deze oefening is het simuleren van een cyberincident dat plaatsvindt binnen de gemeente of een bedrijf. In het kader
van samenwerking doen we dit met alle betrokken partners. Het doel is om het incident samen zo goed mogelijk op te lossen en de
security risico's in kaart te brengen. Alle bevindingen, en daaruit voortkomende verbeteringen, worden teruggekoppeld naar alle
betrokken partijen. Wil jij een oefening simuleren in jouw gemeente of bedrijf? Neem contact op en we bekijken de mogelijkheden!

Cyberweerbaarheidsoefening aanvragen:

Hanko van Giessen - hanko.van.giessen@politie.nl

Workshop preventie mkb

Leer hoe cyberaanvallers te werk gaan en hoe privacygevoelige informatie kan uitlekken, gestolen worden of verloren gaan. Dit kan
gebeuren via eindgebruikers, maar ook via servers, websites of applicaties. We leggen uit wat ransomware en datadiefstal zijn en hoe
jouw bedrijf (reputatie)schade kan oplopen als systemen niet up-to-date zijn. Wil jij deze workshop op jouw locatie?

Vraag de workshop aan.

Workshop aanvragen:

Erwin Maas - erwin.maas@northwave-cybersecurity.co
www.northwave-cybersecurity.com

Stap op CYRA

Voor digitale weerbaarheid met erkend certificaat

Cybersecurity is belangrijker dan ooit - voor zowel kleine als grote organisaties. Met de CYRA-methode verbeter je door middel van
een eenvoudige en gestructureerde manier je cyberweerbaarheid én krijg je direct inzicht in de huidige status van jouw organisatie.
Behaal je één van de CYRA-niveaus? Dan kun je je laten certificeren door een officiéle certificeringsinstantie, zoals TUV NORD.

Waarom kiezen voor CYRA?
. Gebruiksvriendelijk
Een online self-portal toont alle controle-elementen waaraan je moet voldoen.
. Heldere inzichten
Krijg inzicht in je informatiebeveiliging en ontdek concrete verbeterpunten.
. Toekomstbestendig
Elk CYRA-niveau kan gecertificeerd worden, zodat je een erkend bewijs hebt voor klanten en partners.
. Praktisch alternatief
Ideaal voor organisaties die een erkend certificaat willen, maar voor wie ISO 27001 een te grote stap is.

Maak jouw organisatie weerbaar tegen cyberdreigingen op het gebied van IT en privacy.

Ons supportteam staat klaar om je op weg te helpen! Heb je een vraag? Laat het weten via de e-mail.

Meer info / aanmelden:

Evelien Bras - echtnietvandaag@thecyberpartners.com
www.cyberrating.nl kies optie #“MIJN CYRA” en aanmelden onder vermelding van “the Cyber Partners"
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Cybersecurity adviesgesprek

Wil jij weten hoe je jouw organisatie beter kunt beschermen tegen cyberdreigingen? Tijdens een gratis adviesgesprek brengt onze
cybersecurityprofessional jouw grootste uitdagingen in kaart en vertelt hij je welke richtlijnen je moet volgen.

Wat kun je verwachten?

. Een inventarisatie van jouw cybersecurity-uitdagingen

. Inzicht in relevante richtlijnen en wetgeving

. Concreet advies en een aanpak om jouw cybersecurity naar een hoger niveau te tillen

Adviesqgesprek aanvragen:

https://cloud.contact.onexillium.nl/politie-onexillium-cybersecurity

Publicatiegids: Veilig digitaal gedrag medewerkers

Deze gids geeft informatie en deelt leidende principes waarmee je veilig digitaal gedrag van de medewerkers in jouw organisatie
bevordert. Kennis over cyberaanvallen is daarvoor belangrijk maar niet genoeg! Voor het verbeteren van veilig digitaal gedrag in
jouw organisatie is dan ook meer nodig dan een bewustwordingscampagne of een verplichte e-learning. Herken je dat en wil je
aan de slag met wat wel werkt? Deze publicatie gidst je ernaartoe.

Bekijk de publicatiegids:

https://www.ncsc.nl/wat-kun-je-zelf-doen/weerbaarheid/besturen/voorbij—de—-elearning

Darkweb-onderzoek

Deltics biedt drie keer op 10 september 2025 een gratis darkweb-onderzoek aan.

Wil je dit als bedrijf? Neem dan contact op met:

demian.jensen@deltics.nl - www.deltics.nl

Cyberchef 2.0

Cyberchef is een initiatief dat ondernemers in helpt met hun digitale weerbaarheid tegen cybercriminaliteit. Het biedt o.a. gratis
kwetsbaarhedenscans aan, uitgevoerd door studenten en helpt ondernemers hun digitale beveiliging te verbeteren.

Meer informatie? Neem dan contact op met:

Harry de Jong SBBF - info@sbbflevoland.nl
of Mitch Post PVO Midden-Nederland - mitch.post@pvo-mn.nl

VR experience "houd jij je hoofd koel tijdens
een cyberaanval?”

Een unieke virtual reality (VR)-game waarmee bezoekers zich kunnen onderdompelen in de wereld van cybercriminaliteit. De VR-
game geeft ondernemers inzicht in de tactieken die cybercriminelen gebruiken. Na het spelen van de game krijgen ondernemers
tips hoe ze ervoor kunnen zorgen dat zij niet of zo min mogelijk slachtoffer worden.

Wil jij ook deze VR experience met ondernemers spelen?

Neem dan contact op met info@pvo-mn.nl
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Webinar of podcast opnemen

Nodig lokale ondernemers, experts of slachtoffers uit voor een gesprek over digitale criminaliteit en de impact op het mkb. Denk
aan thema'’s als phishing, datalekken, nepfacturen of gehackte webshops. Neem een podcast of webinar op in samenwerking met
bijvoorbeeld een lokale omroep, bibliotheek of ondernemersvereniging, en deel hem via sociale media en interne kanalen.

Presentaties Cyberweerbaarheid

Geef een interessante presentatie over digitale criminaliteit. Bijvoorbeeld ransomware een van de meest impactvolle vormen van
cybercriminaliteit. Wat is de impact en hoe krijg je ondernemers in beweging. Organiseer een presentatie.

https://pvo-middennederland.nl/nieuws/presentaties—weerbaarder-tegen-cybercrime/

OSINT demonstraties

OSINT staat voor Open Source Intelligence. Het is een proces van het verzamelen en analyseren van informatie die openbaar
beschikbaar is. Wil jij zien wat het effect is van OSINT en wat er online allemaal te vinden is?

Quickscan voor MKB

Een cybersecurity quickscan is een snelle analyse om de digitale weerbaarheid van een organisatie te beoordelen. Het identificeert
de belangrijkste beveiligingsrisico's en zwakke plekken in systemen en processen, waardoor bedrijven proactief maatregelen

kunnen nemen.

https://www.kvk.nl/veilig-zakendoen/je-bedrijf-online-beschermen-doe-een-cyberscan/

Hoe reageer je op potentiéle dreiging? En lukt het jou om meester te worden van deze situatie? In de leeromgeving van PVO
Midden-Nederland en DialogueTrainer oefen je in een veilige omgeving met realistische situaties. Op je beeldscherm speelt een
situatie zich af waarop je kan reageren door een keuze te maken uit verschillende opties. Afhankelijk van je gekozen reactie speelt
de situatie zich verder af. De-escaleer je of loopt het uit de hand? Door de feedback die je krijgt leer je wat je eventueel beter had
kunnen doen. Eenvoudig, snel en nuttig om te gebruiken in je bedrijf.

Meer informatie in de leeromgeving van PVO Midden-Nederland.
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NIS2 + KRetenpartners

Ben jij specialist op het gebied van de NIS2 wet- en regelgeving en wil je ondernemers hier meer over vertellen?
Geef een presentatie en neem ondernemers mee in de nieuwe regels en wat de invloed hiervan is.

https://www.digitaltrustcenter.nl/15-nis2-antwoorden

Check OT-security buitengebied

Hoe bescherm je de OT-omgeving van je bedrijf tegen cyberincidenten? Doe de securitycheck.

https://tools.digitaltrustcenter.nl/security—-check-procesautomatisering/

Algemene tips

Hack helpdesk

Denk je dat je slachtoffer bent geworden van cybercriminaliteit? Veel ondernemers zijn zich niet volledig bewust van de risico’s van
een cyberincident en de impact op de continuiteit van hun bedrijf. Als het je overkomt, ben je vaak niet goed voorbereid en weet je
niet direct wat je moet doen. Daarom is er de Hackhelpdesk: gratis eerste hulp bij cybercrime, speciaal voor ondernemers.

Kijk op: https://www.hackhelpdesk.nl/

oge
Veilig Internetten
Tips, tricks en praktische stap voor stap uitleg over wat je kunt doen en laten om veilig te internetten.
Kijk op: https://veiliginternetten.nl/

(] (]
Digital Trust Center
Veilig digitaal ondernemen makkelijker gemaakt. Het Digital Trust Center (ministerie van EZK) helpt je bedrijf met advies en tools

om digitaal veiliger te ondernemen.

Kijk op: https://www.digitaltrustcenter.nl/
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